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POJAWIENIE SIE ZAGROZEN ATAKOW
CYBERNETYCZNYCH

\
llos¢ cybernetycznych atakow wzrasta z roku na rok wraz z rozwojem

technologii informatycznych oraz automatyzacji proceséw w gospodarce.
..Y " '(

= Gospo arka morska chetnie koEﬂa z nowoczesnych technologii: Korzysci

ptynace z vakorzystywanla technologii mformatycznych i komunikacyjnych
dotyczg miedzy innymi mozliwosci optymalizacji procesow, poprawy ich
—e#ektywnosu redukcji kosztéw operacyjnych, zwiekszenia niezawodnosci.

Wykorzystanie nowoczesnych technologu przynosi wiele korzysci, ale tez

' »-niesie ze sobg szereg zagrozen, w tym zagrozenia atakdéw.cybernetycznych.
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POTENCJALNE | RZECZYWISTE SKUTKI
~ ATAKOW CYBERNETYCZNYCH

.\ Potencjalne skutki atakow cybernetycznych:

. Przer.\'}vénie/ utrata dostepu do krytycznych systemow
| lub itfrastruktury skutkujace opoznieniami logistycznymi

' ona’ lub opéZhiona sprzedaz i dochdd
-+ Wptyw na zdrowie; bezpieczenstwo i sSrodowiskeo:’
—»—Zwiekszohe wyda‘m 1
» Kary natozone z powo aruszen przepisow
5 * Kary umowne lub utrata premii umownych

| "’ Niezadowolenie klienta/utrata reputacji - -
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POTENCJALNE | RZECZYWISTE SKUTKI
- ATAKOW CYBERNETYCZNYCH

RzeczyW|ste skutki atakéw cybernetycznych na firmy branzy morskie]

« A.P.Moeller-Maersk — duriski koncern d2|a’faja1cy gtownie w branzy
- tranlportu morsklego 2017

v * APM Terminals —terminale kontenerowe Y Rotterdamle 2017 -

~» _€OSCO Shipping Lines — dostawca ustug spedycyjnych i logistycznych

V. obs’fugUchy ponad_y’LlOO statkow, 2018
——Port San Diego — port na zachodnim wybrzezu USA, 2018
* - Pemex — najwiekszy meKksykanski koncern naftowy, 2019 ,
S, 5 * Port'Shahid Rajaee — port w Iranie, 2020 - . YT | A

[ “e* Vard= norweska stoeznia , 2020 — -

T
,.,,1, .
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ZAGROZENIA DLA INFRASTRUKTURY
KRYTYCZNEJ KRAJU — BEZPIECZENSTWO
/i NARODOWE

*. Dyre tywa Parlamentu Europejskiego i Rady (UE) 2016/1148
il z dnig 6 lipca 2016, zwana Dyrektywg NIS | :

* Ustawa 0 kraJowym systemie cyberbezpleczenstwa zdnia 5 Ilpca 2018
¥ Zarzadzenle MGMiZS z 07.04.2020 w sprawie warunkow
~___organizacyjno- tec’ﬁlcznych oraz zg’raszanla incydentdow w ramach®

krajowego systemu c berbezpleczen,stwa w podsektorze transportu
wodnego ,
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OBSZARY GOSPODARKI MORSKIE)J
NARAZONE NA ATAKI CYBERNETYCZNE

. Transport i logistyka

. Porty wraz z funkcjonujgcymi na jego terenie centrami logistycznymi
i | otafzajaca infrastrukturg kemunikacyjna

T
e Stocznie |

Wi Zegluga statki, przquueblorstwa armatorskie

. Inne np. podmioty dziatajgce na rzécz bezpieczenstwa zeglugi
_ i statkow, wtasciwego korrzystania z drog morskich, portow i przystani, 2

— » ‘ochrony srodowiska, ratowania zycia na morzu,-specjalistycznego ! S
- I [ % * dozoru techniczhege, ochrony brzegéow morsklch |tp £
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OBSZARY GOSPODARKI MORSKIE)J
NARAzONE NA ATAKI CYBERNETYCZNE

. Rezoluqa MSC.428(98) Maritime Cyber Risk Management in Safety
Man gement Systems (prZyJeta 16.06.2017)

= ¢ .« MSC:FAL.1/Circ.3 Guidelines on Maritime Cyber Risk Management'
| (wydany 05.07.2017) ;

o IMO Y Ne 104/7/I’N/Ieasures to Enhance Marltlme Security - IAPH*

Cybersecurlty Guidelines for Ports afnd Port FaC|I|t|es (wydany

02.07.2021) ' 7
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DZIAtANIA NIEZBEDNE DO OBRONY
PRZED ATAKAMI CYBERNETYCZNYMI
| MINIMALIZACJI SKUTKOW ATAKOW

¥ Dziatania w oparciu o zarzadzanie ryzykiem:
._Y f

A idengyfikécja usfugkluczowych @raz aktywow kluczowych
:_ y ldentyflkéqa zagrozen podatnosci, oceny funkCJonUJacych zabezpleczen
“+ analiza ryzyka N ;
» okreélenie dziatar ni nych dla minimalizacji skutkow, badz obnizenia
vl ;prawdopodoblenstw

- I | v« monitorowanie ryzyka = -

* raportowanie
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CZYNNIK LUDZKI
A CYBERBEZPIECZENSTWO ORGANIZACII

Flrma moze dokonac zakupu najlepszych i naJdrozszych technologu
< ( bezpleczenstwa

| | wyszkollc personelitak, aby kazdd poufna informacja byta trzymana:
| R w zamknieciu,

.

wynajac najleﬁéza firme chronigca oblekty | WCigz pozostac
mezabezp;éczona

il N\ | , ' (Kevin Mitnick)

,V,_T - ) . o . . - S ——.
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CZYNNIK LUDZKI
A CYBERBEZPIECZENSTWO ORGANIZACII

(...) Jezell atakujacy znajdzie choc€ jedna podatna na sugestie osobe
= ( wewnatrz organizacji,

i pseba ta pozwoh sobg manipulowac,

P il Wszystkle te plemadze wytozone na ochroné beda Zmarnowang
=1 mwestyqa |

(Kevin Mlt'nlpk)
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CZYNNIK LUDZKI
A CYBERBEZPIECZENSTWO ORGANIZACII

Soqotechnlka — mechanizmy w oparciu o ktore cz’rOW|ek pozwala sobq

<5 . ‘manipulowac:
o MEDUSRRS : i g s N
- « » Wiadza T

| i é

~*_Sympatia S

—=—\Wzajemnos¢ !

»  Konsekwencja r

= [ Przyzwolenle spo’feczne

L S—

e - Rzadka okaZJa‘ o
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BEZPIECZENSTWO CYBERNETYCZNE JAKO
ELEMENT BEZPIECZENSTWA NA MORZU

Kwestie zarzadzanla ryzykiem zwigzanym z zagrozeniami cybernetycznym|
= Tta’ry podjete przez Miedzynarodowg Orgamzaqe Morska IMO.

. * Komitet Bezpleczepstwa na Morzu (MSC)
.+ Komitet Utatwien w Obrocie Morskim (FAL) .

= MSC- FAL;1/Circ:3 Guidelines on Maritime Cyber Risk-Management
{wydany-05.07.2017) 3

= Rezolucja MSC.428(98) Maritime Cybér Risk Management in Safety
:‘Management Systems (Erzyjeta 16.06.2017) :

T

b=l e £

e — ~
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BEZPIECZENSTWO CYBERNETYCZNE JAKO
ELEMENT BEZPIECZENSTWA NA MORZU

Wytyczne IMO wskazujg na systemy statkowe, ktore maja krytyczne
czenle dla bezpieczenstwa lub ochrony i moga byc¢ podatne
-ha zagrozenia-cybernetyczne. - :

= Systemy'mostka nawigacyjnego

e Systqmy p»rze’fadu’kowe

¢ Systemy napedowe Lmaﬁzynowe oraz sterowania nimi
1o Systemy kontroli dostep :

r
|

[ [ “e' .Systemy obstugi pasazerdw - -

» ‘Systemy komunikacyjne
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BEZPIECZENSTWO CYBERNETYCZNE JAKO
ELEMENT BEZPIECZENSTWA NA MORZU

Wytyczne wskazuja rowniez kilka elementéw funkcjonalnych,

< ktore wspierajg proces efektywnego zarzadzania zagrozenlaml
.( " - cybernetycznymi: :
e -Iderfikacja
S Ochrona:. | e |
e Wykrywanie £ |
">+ Odpowiedz T

r
|

[ | %' .Odzyskanie™s " =—= 2 =1
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BEZPIECZENSTWO CYBERNETYCZNE JAKO
ELEMENT BEZPIECZENSTWA NA MORZU

Wytyczne W sprawie bezpleczenstwa cybernetycznego na statkach
przy?otowa’fy inne organizacje i stowarzyszenia branzy morskiej np.:

< '
. * BIMCO (Baltic Clale 'I’nternatioﬁﬁl‘l\/laritime Council)
e JCS ntefrnatlonal Chamber of Shipping)

e Stowarzyszenla armatorskle CLIA, INTERCARGO |NTERTANKO

. I\/Iorskl przemyst wydobTwczy OCIMF (O|I Companies International

Marine Forum)

T/ * ‘Ubezpieczyciele: IUMI (International Union of Maringlhsurance)... ;..

5 a8 * — —

,.,,‘.'. N : o . . b —
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BEZPIECZENSTWO CYBERNETYCZNE JAKO
ELEMENT BEZPIECZENSTWA NA MORZU

Rola Towarzystw klasyfikacyjnych IACS oraz cele w zakresie

¥ bezpieczenstwa cybernetycznego
5 |
il s Zapéwmeme srodl;ow wspierajgeych uzyskanle odpornosci
na incydenty cybernetyczne

P Stwarzenie rozwigzan prewencyjnych, ktore Wzmocnla ochroneg
— statkow przed celowymi lub mcydentalnyml zagrozenlaml

cybernetycznymi
' 5+ iOkreslenie kryteriow do projektowania i weryfikacji, Ktore branza !
gt 7 | © * .morskaWykorzystajako podstawe do-przeciwdziafania zagrozéniom = " ¢-
: cybernetycznym
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